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Dienstvereinbarung
Zwischen der Universitat zu Kéln
und
dem Personalrat fur das wissenschaftliche und kunstlerische Personal

und dem Personalrat fur das Personal in Technik und Verwaltung

Uber die Bereitstellung einer Evaluationssoftware (EvaSys) zur universitatsweiten Nutzung, die
der Aufgabenerfullung der Universitat zu Kéln insbesondere in Studium und Lehre nach § 7
des Hochschulgesetzes NRW dient.
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Zur Gewahrleistung der schutzwirdigen Belange der Beschaftigten schlieBen die Universitat
zu KolIn als Dienststelle und die Personalrate gemaR § 70 LPVG NRW in Verbindung mit Art.
6 Abs. 1 Satz 1 Buchst b und e iV.m. Art. 88 der DS-GVO iV.m. § 18 Abs. 1
Datenschutzgesetz NRW folgende Dienstvereinbarung.

§ 1 Gegenstand und Geltungsbereich

Diese Dienstvereinbarung regelt die Einfuhrung und Bereitstellung der Evaluationssoftware
EvaSys des Softwareanbieters Electric Paper GmbH und dessen Datenaustausch mit weiteren
elektronischen Datenverarbeitungssystemen an der Universitat zu Kéln, insbesondere dem
Campusmanagementsystem KLIPS und dem Identitditsmanagement uniKIM.

Sie gilt fur alle von den Personalraten vertretenen Mitarbeiterinnen und Mitarbeiter der
Universitat zu Kaéln.

& 2 Verfahrenszweck/Zweckbestimmung
EvaSys dient ausschlieBlich der Qualitdtsentwicklung und -sicherung sowie der Uberprifung
und Bewertung der Aufgabenerfullung im Bereich der Lehre und im Hinblick auf den
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Studienerfolg an der Universitat zu Kéln (§ 7 Abs. (2) und (4) HG NRW). Fur die Umsetzung
sind nach MalRgabe der ,Evaluationsordnung fir Lehre und Studium der Universitat zu KéIn®
(EvaO) die Fakultaten und das Rektorat verantwortlich, die auch das weitere Verfahren im
Umgang mit EvaSys regeln.

EvaSys dient insbesondere nicht Zwecken der Uberwachung und Kontrolle der Beschaftigten.

§ 3 Umfang des Systems

(Datenkatalog, Datenauswertung, Datenspeicherung, Datenaustausch)

In Anlage 1 sind alle verwendeten personenbezogenen oder personenbeziehbaren Daten und
ihre Verarbeitungen in Befragungen und Berichten sowie deren Auswertungen dokumentiert.

1)

2)

3)

Die Beschaftigtendaten fir die Nutzung in EvaSys werden entweder aus dem
Datenbestand des Identitdtsmanagements (uniKIM) bzw. aus KLIPS importiert oder
von der datenverarbeitenden Stelle selbst eingegeben.

Die Nutzung weiterer personenbezogener Beschaftigtendaten ist ausgeschlossen.
Berichte und Auswertungen ausschliellich tGber Studierende sind nicht Gegenstand
dieser Vereinbarung.

Die Ubermittlung der personenbezogenen Daten an andere Dienststellen oder Dritte
ist unzulassig.

§ 4 Verwendung der Daten

1)

2)

Gemall der gesetzlichen Grundlage haben Beschaftigte das Recht, auf Antrag
Auskunft von der datenverarbeitenden Stelle iber die zu ihrer Person gespeicherten
Daten zu erhalten.

Die Universitdat zu Kéln gewahrleistet, dass die personenbezogenen Daten der
Beschaftigten gegen Missbrauch gesichert sind. Die datenverarbeitenden Stellen
haben Verarbeitungsverzeichnisse und technische und organisatorische Mal3nahmen
zur Sicherstellung des Datenschutzes vorzulegen. Die Verarbeitungsverzeichnisse
sind einsehbar.

Der Umgang mit den Daten im Evaluationssystem EvaSys ist konkret in den
Verarbeitungsverzeichnissen (Anlage 1, Verarbeitungsverzeichnisse der Fakultaten
und zentralen  Organisationseinheiten) der Fakultdten und  zentralen
Organisationseinheiten geregelt.

Die in EvaSys gespeicherten Beschéftigtendaten werden nicht zur Leistungs- und
Verhaltenskontrolle der Beschéftigten eingesetzt. Auch der Inhalt von Dateien, die aus
Grunden der Datensicherheit erstellt werden, werden nicht als Hilfsmittel zur Leistungs-
und Verhaltenskontrolle verwendet.

Die Daten werden geloscht, wenn ihre Speicherung fur den in § 2 genannten
Verfahrenszweck nicht mehr erforderlich ist und Rechtsvorschriften nicht
entgegenstehen.

Missbrauchlich ist die Verarbeitung von Beschéaftigtendaten dann, wenn sie gegen
Rechtsvorschriften oder gegen diese Dienstvereinbarung verstéRt. Missbrauchlich
gewonnene Informationen dirfen nicht genutzt werden.



§ 5 Schulung

Die verantwortliche Dienststelle bietet regelmaRig Schulungen an. Die Schulungen sind an
den Bedarfen der Nutzerinnen und Nutzer von EvaSys ausgerichtet und vermitteln die
erforderlichen Kenntnisse, die fur die jeweilige Arbeit mit EvaSys notwendig sind. Des
Weiteren werden die relevanten Aspekte zum datenschutzkonformen Umgang mit EvaSys
vermittelt. Die Nutzung des EvaSys-Systems setzt eine Schulung voraus.

§ 6 Festlequng der Zustandigkeiten und Berechtigungskonzept

1)

2)

Der Zugriff auf die personenbezogenen Evaluationsdaten wird auf Grundlage eines
Berechtigungskonzepts (Anlage 2, Rollen- und Berechtigungskonzept) auf die
Personen begrenzt, die sie im Rahmen ihrer betrieblichen Aufgabenstellung benétigen.
Durch technische Konfiguration und organisatorische Regelungen (Anlage 3, Betriebs-
und Sicherheitskonzept) wird sichergestellt, dass Uber das Berechtigungskonzept
hinaus die vorhandenen  Programme,  Auswertungsmdéglichkeiten  und
Zugriffsberechtigungen nicht verandert werden kénnen. Ebenso ist sichergestellt, dass
keine neuen Programme, Auswertungsmaoglichkeiten und Zugriffsberechtigungen von
den Nutzerinnen und Nutzern installiert werden kénnen.

§ 7 Rechte der Personalrate

Die Personalrdate haben das Recht, jederzeit die Einhaltung dieser Dienstvereinbarung zu
kontrollieren. Sie kénnen insbesondere

sich an den Arbeitsplatzen, an denen Beschaftigtendaten verarbeitet werden, vom
vereinbarungsgemafen Zustand Uberzeugen,

Auskinfte sowie die Demonstration von Verarbeitungen und Reports, die an dem
Arbeitsplatz im Zugriff sind, verlangen; § 65 Abs. 3 S. 2 1. Halbs. LPVG NRW ist zu
beachten,

sich alle Funktionen anzeigen bzw. ausdrucken lassen, die Aufschluss Uber den
Systemzustand geben (Berechtigungen und deren Anderungen, sonstige Reports und
Berechtigungsgruppen, Tabellen, Dokumentationen etc.),

an Schulungen ihrer Wahl tber Aufbau, Funktionsweise und Gestaltungsméglichkeiten
des Systems teilnehmen,

Sachverstandige ihrer Wahl im Rahmen des LPVG hinzuziehen.

§ 8 Schlussbestimmungen

1)

2)

Diese Dienstvereinbarung tritt mit Veréffentlichung in den Amtlichen Mitteilungen der
Universitat zu Koln in Kraft. Sie ist mit einer Frist von drei Monaten kiindbar. Im Falle
einer Kundigung wirkt diese Dienstvereinbarung bis zum Abschluss einer neuen
Vereinbarung fort, langstens jedoch fur ein Jahr. Nach Eingang der Kindigung
verpflichtet sich die Universitat zu Kéln, unverziglich Verhandlungen Uber eine neue
Dienstvereinbarung aufzunehmen.
Die Anlagen sind Bestandteil der Dienstvereinbarung. Anderungen der Anlagen kann
die Dienststelle im Einvernehmen mit den Personalraten vornehmen; in diesen Fallen
treten die Anderungen zwei Wochen nach erzieltem Einvernehmen in Kraft.
Die Anlagen sind:

o Anlage 1): Verarbeitungsverzeichnisse der Fakultdten und zentralen

Organisationseinheiten, die personenbezogene Daten in EvaSys verarbeiten
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o Anlage 2): Rollen- und Berechtigungskonzept
o Anlage 3): Betriebs- und Sicherheitskonzept

Anlage 1 wird aufgrund der darin enthaltenen sensiblen Daten nicht in den ,Amtlichen
Mitteilungen® veréffentlicht, sondern ist nur einschrankt im Uninetz zuganglich. Auf
Nachfrage wird Beschaftigten Einsicht in Anlage 1 gegeben.

Soweit einzelne Regelungen dieser Dienstvereinbarung aufgrund rechtlicher oder
tarificher Bestimmungen unwirksam sind oder werden sollten, wird davon die
Wirksamkeit der Dienstvereinbarung im Ubrigen nicht berihrt.
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Anlage 2

Rollen- und Berechtigungskonzept fir EvaSys

1 Beschreibung der Rollen in der Evaluationssoftware

Im Evaluationssystem EvaSys sind sieben Rollen verfugbar, die in den
Evaluationsphasen zum Tragen kommen:

Prozessschritt Inhalt Rolle
Vorbereitung Erstellung der Administrator/-in;
Fragebogen Teilbereichsadministrator/-in;
Dozent/-in
Erhebung Generierung Administrator/-in;
von Umfragen Teilbereichsadministrator/-in
Dozent/-in
Erfassung Scannen der Administrator/-in;
Fragebdgen/ Teilbereichsadministrator/-in;
Onlineumfrage Datenerfassungskraft;
Verifikator/-in
Analyse Erzeugen von Administrator/-in;
Ergebnisberichten, Teilbereichsadministrator/-in;
Rohdatenexport Berichtersteller/-in
Qualitditsmanagement QM-Ansichten, Administrator/-in;
Benchmarking Teilbereichsadministrator/-in;
Dozent/-in; Dekan/-in

In EvaSys wird zwischen systemspezifischen und fachlichen Rollen unterschieden.
Systemspezifische Rollen (Administrator/-in) berechtigen zur Konfiguration von Parametern
und systemspezifischen Einstellungen. Hierzu gehdrt die Einrichtung von Teilbereichen und
Teilbereichsadministratoren/-innen, die wiederum die Grundvoraussetzung fur die Nutzung
des Systems in den Fakultaten, der Zentralverwaltung und Zentralen Einrichtungen der UzK
ist. Inhaber/-innen der Administrationsrechte als auch Subadministratoren/-innen haben
aullerdem Einsicht in Protokolle zu Zustellungen von E-Mails, die aus dem EvaSys-System
heraus versendet werden (z.B. zur Information Uber Onlinebefragungen oder dem Versand
von Fragebdgen an Lehrende). Die Rollen Administrator/-in, Teilbereichsadministrator/-in,
Dekan/-in haben Zugriff auf die Nutzungsstatistiken, die Auskunft iber das Nutzungsverhalten
der EvaSys-Nutzer/-innen geben. Der Zugriff auf die Nutzungsstatistik ist auf den jeweiligen
Teilbereich beschrankt.

Inhaber/innen der systemspezifischen Rolle ist dariber hinaus auch die fachliche
Anwendungsbetreuung des Gesamtsystems vorbehalten.

Die fachlichen Rollen (Teilbereichsadministrator/-innen) berechtigen die Steuerung des
Zugriffs der Nutzer/-innen des Unterstitzungsprozesses (Datenerfassungskraft, Verifikator/-
in, Berichtersteller/-in, Dozent/-in, Dekan/-in).

Darlber hinaus sieht EvaSys die Vergabe der Dozierenden-Rolle vor. Diese spezielle
Rolle ist auf der Ebene 2 der EvaSys-Organisationslogik angesiedelt (vgl. Anlage 3, Betriebs-
und Sicherheitskonzept, 2. Fachliches Betriebskonzept). Es wird zwischen einer aktiven und
passiven Rolle unterschieden. Die aktive Rolle der Dozierenden umfasst die Berechtigung,
Umfragen ausschlie3lich fiir eigene Lehrveranstaltungen anzulegen. Das Anlegen der Rolle
und der zugehdrigen Lehrveranstaltung erfolgt durch die/ den Teilbereichsadministrator/-in. In
den Fakultaten und Einrichtungen der UzK, die EvaSys zur Unterstitzung des



Qualitatsmanagements nutzen, wird die Rolle der Dozentin/des Dozenten in Regel passiv
geschalten. Nur in Ausnahmeféllen und auf besonderen Wunsch hin, wird ein Konto aktiv
geschalten.

Die systemspezifischen und fachlichen Rollen werden zur Durchfuhrung der im Betriebs-
und Sicherheitskonzept beschriebenen Geschaftsprozesse (Anlage 3: Betriebs- und
Sicherheitskonzept) genutzt.

1.1 Authentisierung und Authentifizierung

Fur die Nutzung von EvaSys ist eine Authentisierung notwendig. Diese erfolgt Uber den
uniKIM-Account, den alle Beschéftigten der UzK automatisch erhalten, und der auch fir
andere Zwecke wie E-Mail oder KLIPS genutzt wird. Technisch gesehen erfolgt die
Authentisierung in EvaSys gegen einen LDAP-Server, der entsprechende Daten aus dem
uniKIM enthalt. EvaSys-Nutzer/-innen erhalten hier (durch Pflege innerhalb des uniKIM) eine
Markierung, die ihre Nutzungsberechtigung anzeigt. Fehlt dieses Merkmal, ist die/ der Nutzer/-
in in EvaSys nicht handlungsfahig und kann sich auch nicht anmelden.

1.2 Verfahren zur Vergabe von Berechtigungen

Die fur Evaluation fachlich verantwortlichen und operativ tatigen Personen einer
nutzenden Einrichtung erhalten als Teilbereichsadministrator/-in den Zugang zum
Evaluationssystem EvaSys. Voraussetzung fiir den Zugang ist die Einrichtung eines
Teilbereiches. Die Einrichtung des Teilbereiches und die Vergabe der Berechtigungen erfolgen
ausschlielich durch die zentrale EvaSys Administration. Die in der Hierarchie
darunterliegenden Rollen werden durch die/ den Teilbereichsadministrator/-in vergeben.

2 Gruppen der Nutzer/-innen des Systems
2.1 Befragte

Beim Ausflillen der Evaluationsbdgen im Rahmen einer Online-Befragung wird seitens
der Befragten ein Link oder eine Transaktionsnummer (TAN) genutzt, die aus dem EvaSys-
System generiert wird. Der Link oder die TAN sind ausschlieflich fir eine Person und eine
Befragung bestimmt. Nutzungsmadglichkeiten administrativer Art sind hiermit nicht verbunden.

2.2 Mitarbeiter/-innen

Die Nutzung von EvaSys durch Mitarbeiter/-innen in ihrer Funktion als
Teilbereichsadministrator/-in  konzentriert sich vornehmlich auf das Anlegen von
Lehrveranstaltungen und Fragebdgen im eigenen Teilbereich sowie die Organisation und
Administration von Umfragen wéahrend eines Erhebungszeitraumes (z.B. Semester). Die
Berechtigungen in EvaSys sind an die Funktion der jeweiligen Mitarbeiterin/des jeweiligen
Mitarbeiters im Evaluationsprozess der jeweiligen nutzenden Einrichtung gebunden.

Die Mitarbeiter/-innen des EvaSys-Support-Teams nutzen die Software im Rahmen der
fachlichen Anwendungsbetreuung. Hierzu gehoren Tatigkeiten im Bereich der Konfiguration,
der Verfahrensbetreuung und des Supports der Anwender/-innen.

3 Auflistung der Berechtigungen und Rollen

Im weiteren Verlauf werden die Rollen und deren Berechtigungen aufgefihrt und ihr
Anwendungsbereich skizziert.

3.1 Rollenhierarchie



EvaSys
Administrator/-in
Subadministrator/-in
EBENE 1
Teilbereichsadministrator/-in
EBENE 2
| | | 1
Verifikation Berichterstellung Datenerfassung %o:fanrmﬂ;
EBENE 3

3.2 Ebene 1: Berechtigungen im zentralen Evaluationssupport | (Administrator/-in)

Diese Rolle befahigt dazu, Teilbereiche anzulegen, in denen wiederum
Teilbereichsadministrator/-innen Umfragen administrieren. Die Rolle umfasst alle
Berechtigungen der Datenerfassungskraft, sowie die Funktionen zur Berichterstellung und
Verifikation.

Berechtigungen

Organisationsstruktur/Teilbereiche anlegen

Nutzer/-innen anlegen und verwalten (Sekundaradmin, Teilbereichsadmin,
Verfikator/-in, Berichtersteller/-in, Dekan/-in, Dozent/-in)

Fragebdgen integrieren

Verarbeitungsprozess regeln und tiberwachen

Umfragen generieren, darstellen, auswerten

Rohdaten exportieren

Einsicht in Daten aller angelegten Teilbereiche

3.3 Ebene 1: Berechtigungen im zentralen Evaluationssupport Il (Subadministrator/-in)

Diese Rolle ist als Vertretung fur die Admin-Rolle zu betrachten. Sie beféhigt dazu,
Teilbereiche anzulegen, in denen wiederum Teilbereichsadministratorinnen und
Teilbereichsadministratoren die  jeweiligen Umfragen administrieren. Die Rolle
Subadministrator/-in umfasst alle Berechtigungen der Datenerfassungskraft, sowie die
Funktionen zur Berichterstellung und Verifikation.

Berechtigungen beziehen sich auf alle Teilbereiche

Organisationsstruktur/Teilbereiche anlegen




Nutzer/-innen anlegen und verwalten (Teilbereichsadmin, Verfikator/-in,
Berichtersteller/-in, Dozent/-in, Dekan/-in)

Fragebdgen integrieren

Verarbeitungsprozess regeln und tiberwachen

Umfragen generieren, darstellen, auswerten

Rohdaten exportieren

Einsicht in Daten aller angelegten Teilbereiche

3.4 Ebene 2: Berechtigungen im  dezentralen Evaluationssupport  —
Teilbereichsadministrator/-in (Teilbereichsadmin)

Diese Rolle befahigt zur Verwaltung s&dmtlicher Vorgange innerhalb eines Teilbereiches.
Pro Teilbereich kdnnen ein oder mehrere Teilbereichsadmin agieren. Die Rolle umfasst
auBerdem auch alle Berechtigungen der Datenerfassungskraft sowie die Funktionen zur
Berichterstellung und Verifikation.

Berechtigungen beziehen sich auf einen Teilbereich

Nutzer/-innen anlegen und verwalten (Verfikator/-in, Berichtersteller/-in, Dozent/-in,
Dekan/-in)

Fragebdgen erstellen, Fragebdgen integrieren

Befragungen starten

Prozess des Scannens von Fragebdgen regeln und tberwachen

Auswertungen versenden

Umfragen generieren, darstellen, auswerten

Rohdaten exportieren

3.5 Ebene 3: Berechtigungen im Kontext der Unterstlitzungsprozesse der Evaluation
3.5.1  Verifikation

Diese Rolle berechtigt zur Korrektur unsicher eingelesener Felder von eingescannten
Fragebdgen. Die Funktion Verifikation wird beim Anlegen von Umfragen durch
Teilbereichsadmin deaktiviert. Die Rolle kann singuléar durch Teilbereichsadmin vergeben
werden.

Berechtigungen beziehen sich auf einen Teilbereich

Kontrolle der mit dem Vivid Forms Reader verarbeiteten Fragebdgen und Korrektur
unsauber ausgefullter Bogen, die maschinell nicht gelesen werden kénnen




Die Kontrolle erfolgt innerhalb von Vivid Form Reader. Ein Zugriff auf die Daten in
EvaSys erfolgt nicht.

3.5.2  Datenerfassungskraft

Diese Rolle kommt zum Einsatz, wenn handschriftliche Antworten von Befragten aus der
Papierevaluation nicht als Bilddatei auf dem Berichtsdokument fiir den Verantwortlichen
erscheinen sollen. Die Rolle kann singulér durch Teilbereichsadmin vergeben werden.

Berechtigungen beziehen sich auf einen Teilbereich

Kann auf handschriftiche Antworten zu offenen Fragen sortiert nach Umfragen
zugreifen

Eingabe der Antworten im Klartext

Unterschiedliche Zugriffsrechte sind madglich: eigener Teilbereich, mehrere
Teilbereiche, systemweit

3.5.3  Berichterstellung

Diese Rolle befahigt zur Erstellung und zum Versand von zusammenfassenden
anonymisierten Teilbereichsberichten. Diese Rolle wird in der Praxis haufig von
Teilbereichsadmin Ubernommen. Bei Bedarf kann diese Funktion auf weitere Personen
Uibertragen werden.

Berechtigungen beziehen sich auf einen Teilbereich

Berichte fur die erhobenen Daten zu erzeugen

Einsicht in Daten des Teilbereiches

354 Dozent/-in

Voraussetzung fir die Ausfihrung dieser Rolle ist die Aktivierung jeder einzelnen
aufgefiihrten Berechtigung durch den/die Teilbereichsadministrator/-in. Ist das Konto passiv
geschaltet, dient es auf der Ebene 2 der Teilsystemorganisation dazu, Veranstaltungen
zuzuordnen.

Berechtigungen beziehen sich auf einen Teilbereich

Fragebogenerstellung

Durchfiihrung von Befragungen (Online oder Papier)

Ansicht und Abruf von Auswertungen der eigenen Veranstaltung




Anlage 3
Betriebs- und Sicherheitskonzept fir EvaSys

1 Einleitung

Die Universitat zu Koln (UzK) hat sich im Jahr 2015 entschieden, den Fakultaten, der
Zentralverwaltung und den Zentralen (wissenschaftlichen)  Einrichtungen die
Evaluationssoftware EvaSys testweise zur Verfigung zu stellen. Der Testbetrieb wurde fir die
Dauer von 2 Jahren zunéchst bis zum 30.06.2017 und dann in der Verlangerung bis zum
30.06.2019 verabredet.

Das vorliegende Betriebs- und Sicherheitskonzept dient dazu, die verschiedenen
Geschafts-prozesse im Zusammenhang mit den zu vergebenden Rollen und Berechtigungen
transparent darzustellen und so einen sicheren Betrieb der Software zu gewahrleisten. Die
detaillierten Angaben zu Rollen und Berechtigungen finden sich im gleichnamigen Konzept,
das der Dienstvereinbarung als Anlage 2 beiliegt.

11 Zielgruppe/ nutzende Organisationseinheiten

Zu den nutzenden Organisationseinheiten zahlen im Einzelnen:
Fakultaten der UzK,
Zentralverwaltung der UzK,
Zentrale (wissenschaftliche) Einrichtungen der UzK.

Verantwortlich fiir den Betrieb der Evaluationssoftware ist:
Universitat zu Koln
Korperschaft 6ffentlichen Rechts
vertreten durch den Rektor
Albertus-Magnus-Platz
50923 KoélIn
Tel.: 0221/ 470-0
Email: zevsl-hofo-leitung@uni-koeln.de
Internet: http://www.uni-koeln.de

Die Fachverantwortung fir den Betrieb der Software EvaSys liegt als Betreiberin bei der
Zentralen Evaluation von Studium und Lehre| Hochschulforschung (ZEvS&L | Hofo):

Universitat zu KoIn
Zentrale Evaluation von Studium und Lehre | Hochschulforschung
vertreten durch die Leitung

Albertus-Magnus-Platz

50923 Koln

Tel.: 0221/ 470-0

Email: zevsl-hofo-leitung@uni-koeln.de
Internet: http://www.uni-koeln.de


http://www.uni-koeln.de/

1.2 Verwendete Dokumente

Im Rahmen der Erstellung des Betriebs- und Sicherheitskonzeptes wurden folgende
Richtlinien bzw. Dokumente verwendet:

- EVB-IT-Systemvertrag EvaSys (vom 04.09.2014)

-EVB-IT Pflegevertrag S (Kennung Auftraggeber 102/4300030204, Kennung
Auftragnehmer EPEQ5766-01) vom 13.02.2017

- Vertrag zur Datenverarbeitung im Auftrag (vom 11.05.2018)

- Datenschutzgesetz des Landes Nordrhein-Westfalen (DSG NRW), Ministerium fur
Inneres und Kommunales des Landes Nordrhein-Westfalen
(https://recht.nrw.de/Imi/owa/br_text_anzeigen?v_id=3520071121100436275)

-EU-DSGVO: Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG



2 Fachliches Betriebskonzept

EvaSys ist in drei Ebenen organisiert, die hierarchisch einander untergeordnet sind:

Ebene 1:
Ebene 2:

Berichterstellung, Verifikation)

Ebene 3:
zugeordnet)

2.1

Geschéftsprozesse

Teilbereiche (Organisationseinheiten)
Nutzer/-innen (Dozierende, Teilbereichsverantwortliche,

Lehrveranstaltung, Workshop (werden den Nutzer/-innen direkt

EvaSys orientiert sich an den Phasen einer Evaluation: Vorbereitung — Erhebung — Erfassung
— Analyse — Qualitatsmanagement. Die Phasen reprasentieren Prozessschritte, die wiederum
mit den Funktionen, den Rollen und ihren Berechtigungen innerhalb des Systems verbunden
sind. Im Folgenden sollen diese Zusammenhange in Beziehung zu den mit EvaSys
unterstitzten Geschéftsprozessen gebracht werden.

koordinative Ebene,
Durchfiihrung von
Arbeitsschritte
Prozessmonitoring,

Geschéftsprozessebene Rolle in Funktion
EvaSys
Kernprozess SUPPORT: Admin Organisationsstruktur anlegen, globale
Koordinative Ebene, Rechtevergabe, Nutzer/-innen verwalten,
Darstellung von Fragebdgen integrieren,
Arbeitsprozessen, Verarbeitungsprozess regeln und
Prozessbegleitung, Uberwachen; Umfragen generieren,
Gestaltung und darstellen, auswerten, Rohdaten exportieren;
Strukturierung des Admin ist auch zusatzlich
Gesamtsystems Datenerfassungskraft, Berichtersteller/-in,
Verfikator/-in; definiert weitere
Sekundaradmins
Einsichtnahme in Daten aller angelegten
Teilbereiche mdglich
Kernprozess SUPPORT: Sekundarad | Organisationsstruktur anlegen, globale
koordinative Ebene, min Rechtevergabe, Nutzer/-innen verwalten,
Darstellung von Fragebdgen integrieren,
Arbeitsprozessen, Verarbeitungsprozess regeln und
Prozessbegleitung, tberwachen; Umfragen generieren,
Gestaltung und darstellen, auswerten, Rohdaten exportieren;
Strukturierung des Sekundaradmin ist auch zusétzlich:
Gesamtsystems Datenerfassungskraft, Berichtersteller/-in,
Verifikator/-in
Kernprozess EVALUATION | Teilbereichs | Verwaltung samtlicher Vorgange innerhalb
DURCHFUHREN: admin eines Teilbereiches, Rechtevergabe fur auf

Teilbereich und operative Rollen beschrankt:
Nutzer/-innen einrichten, Fragebdgen
erstellen, Befragungen starten,
Auswertungen versenden;

Pro Teilbereich kbnnen mehrere
Teilbereichsadministratoren/-innen wirken,
Nutzer/-innen innerhalb des Teilbereiches
verwalten, Fragebdgen integrieren,
Verarbeitungsprozess regeln und
Uberwachen; Umfragen generieren,
darstellen, auswerten, Rohdaten exportieren;
Teilbereichsadmin ist auch zusatzlich:




Datenerfassungskraft, Berichtersteller/-in,
Verifikator/-in

Subprozess EVALUATION | Verifikation | Verifikation der eingescannten Bdgen;
UNTERSTUTZEN: Kontrolle innerhalb von Vivid Form Reader;
Operative Ebene Verifikation wird beim Anlegen von Umfragen
aktiviert bzw. deaktiviert

Subprozess EVALUATION | Datenerfass | Kann auf Antworten zu offenen Fragen

UNTERSTUTZEN: ungskraft sortiert nach Umfragen zugreifen;

Operative Ebene Ubertragung und Anonymisierung
handschrifticher Kommentare

Subprozess Berichterste | Erstellung von zusammenfassenden

QUALITATSMANAGEMEN | llung anonymisierten Teilbereichsberichten kann

T: Uber diese Rolle durchgefuhrt werden.

Operative Ebene
Subprozess EVALUATION | Dozent/-in Wenn als aktive/r Nutzer/-in angelegt >
DURCHFUHREN: Berechtigung fir das Anlegen von eigenen
Operative Ebene Umfragen und die Durchflihrung von
Auswertungen fir die eigene Veranstaltung;
Berechtigungen (passiv/aktiv) werden vom
(TB-)Admin angelegt;

Zugriff ausschlieBlich auf eigene
Umfragedaten

2.2 Betrieb der Software

Den Betrieb der Software EvaSys (Campuslizenz) organisiert die ZEvS&L | Hofo
(Funktion: Support, Beratung, Accountmanagement, technische Betreuung der Software,
Wartungsarbeiten, Umsetzung technische MaRnahmen zum Datenschutz). Die ZEvS&L | Hofo
bildet im Rahmen der genannten Funktionen die Schnittstelle zu den nutzenden
Organisationseinheiten, wahrend das Regionale Rechenzentrum der UzK die technische
Infrastruktur als Voraussetzung fir einen storungsfreien und sicheren Betrieb bereitstellt.

2.3 Nutzung von EvaSys an der UzK

Folgende Regelungen bestehen zur Nutzung der Software:

1) Die zur Verfugung gestellte Software wird an der UzK fur Evaluationen von
Lehrveranstaltungen sowie sonstigen Veranstaltungen oder Workshops genutzt. Befragungen
als Dienstleistung fur Dritte oder mit Gewinnerzielungsabsicht sind nicht zulassig.

2) Zur Benutzung von EvaSys sind Mitglieder der UzK zugelassen. In begrindeten
Ausnahmeféllen kdnnen auch Angehdrige (z.B. Gastdozierende) der UzK zugelassen werden,
sofern dies erforderlich ist. Alle Nutzer/-innen verpflichten sich, die Software ordnungsgeman
und nur fir den vorgesehenen Zweck zu nutzen. Voraussetzung fir die Nutzung der Software
ist der Besuch einer Basisschulung.

3) Die Leitung der EvaSys nutzenden Organisationseinheit, i.d.R. die/der
Studiendekan/-in bzw. die Leitung einer Abteilung oder Zentralen (wissenschaftlichen)
Einrichtung, benennt eine/n Evaluationskoordinator/-in, die/ der fur die im Rahmen der
Nutzung von EvaSys durchgefiihrten Verfahren der jeweiligen Organisationseinheit
fachverantwortlich ist und als Ansprechperson fur ZEvS&L | Hofo fungiert.

4) Zwingend notwendig flr die Nutzung von EvaSys ist die Erstellung eines
Verarbeitungsverzeichnisses fir jedes Verfahren, in dem EvaSys zum Einsatz kommt. Die



Verarbeitungsverzeichnisse derjenigen Organisationseinheiten, die EvaSys nutzen, sind der
Dienstvereinbarung in Anlage 1 beigefligt und entsprechen nach Priifung durch die ZEvS&L |
Hofo den Anforderungen der EU-DSGVO.

5) FuUr die Einfihrung neuer Verfahren, mit denen personenbezogene Daten
verarbeitet werden und in denen EvaSys genutzt werden soll, ist die Erstellung eines neuen
Verarbeitungsverzeichnisses notwendig. Dies gilt auch fur Verfahren, die in bestehenden
Teilbereichen neu eingefiihrt werden und Organisationseinheiten, die EvaSys bereits nutzen.
Die ZEvS&L | Hofo prift regelmafig, ob bestehende Verarbeitungsverzeichnisse diejenigen
Verfahren umfassen, die aktuell mit EvaSys durchgefihrt werden, und entscheidet, ob ein
neues Verarbeitungsverzeichnis erstellt werden muss.

6) Die ZEvS&L | Hofo ist berechtigt den Zugriff auf das System (Teilbereich) zu
sperren, sofern die in Ziffer 1) bis 5) genannten Bedingungen fir die Nutzung der EvaSys-
Software nicht beachtet werden.

2.4 Bearbeitung von Anfragen durch den EvaSys-Support

Die Bearbeitung von Anfragen von EvaSys-Nutzer/-innen im Sinne der Service Desk-
Funktion ist die vornehmliche Aufgabe des zentralen EvaSys-Supports. Der EvaSys-Support
der UzK wird von der Organisationseinheit ZEvS&L | Hofo durchgefiihrt und ist erste
Anlaufstelle fur alle Anwenderinnen und Anwender der Software an der UzK. Aufgabe des
EvaSys-Supports ist die Erfassung, Bearbeitung und Beantwortung von Anfragen. Der
datenschutzkonforme Betrieb der Software an der UzK wird ebenfalls durch das EvaSys-
Support-Team sichergestellt.

Der EvaSys-Support ist personlich, telefonisch (s. Homepage der ZEvS&L | Hofo) und
per E-Mail (evasys-support@uni-koeln.de) erreichbar.

Zur Organisation des EvaSys-Supportes wird das Open Ticket Request System (OTRS)
der UzK genutzt, das Uber das RRZK mit der Mailadresse des EvaSys-Supportes verknipft
ist.

2.5 Support durch die Electric Paper GmbH

Die Electric Paper GmbH leistet gemaf den Vereinbarungen im EVB-IT-Systemvertrag
Unterstitzung im Regelbetrieb von EvaSys durch Pflegeleistungen zur Mangelbehebung,
Lieferung von Upgrades, Releases bzw. neuen Versionen per Download sowie Informations-
und Hotlineservice. Die Interaktion zwischen der UzK und der Electric Paper GmbH umfassen
problemorientierte Anfragen zu den Themenkomplexen Befragung durchfihren und
Befragung auswerten, Datenschutz/Datensicherheit, Updates, Schnittstellen/Import/Export
sowie Vergabe von Rollen und Rechten. Personenbezogene Daten werden nicht
weitergeleitet.



3 Technisches Betriebskonzept

3.1 Datensicherung

Zustandig fur die Sicherung von Daten ist das Regionale Rechenzentrum UzK (RRZK).

Gesichert werden Daten, die im Rahmen der Erhebungen in den Fakultaten, der
Zentralverwaltung und den Zentralen (wissenschaftlichen) Einrichtungen und ggf. weiteren
Organisationseinheiten der UzK entstehen sowie die Daten, die in EvaSys zur Durchfiihrung
der Evaluation eingepflegt, verarbeitet und gespeichert werden.

Die Datensicherung erfolgt fir EvaSys taglich mit einem DB-Snapshot auf der lokalen
Serverfestplatte. Die Aufbewahrungsfrist ist derzeit unbegrenzt, die Daten werden manuell in
einen externen RRZK Speicher gesichert. Eine Kopie wird auf einem Bandlaufwerk (TSM-
Dienst des RRZK) gesichert, dies geschieht routiniert (taglich fir 30 Tage). Es erfolgt eine
Rucksicherung, die sich immer auf den gesamten Datenbestand von EvaSys bezieht.

3.2 Datenschutz

In EvaSys werden personenbezogene Daten von Beschaftigten verarbeitet. Die Nutzung
der Evaluationssoftware setzt fur jedes mit ihr durchgefiihrte Verfahren ein
Verarbeitungsverzeichnis eines einzelnen Verfahrens nach 8§ 8 DSG NRW voraus. Fur jedes
neue Evaluationsverfahren, das in EvaSys bearbeitet wird, muss eine Erganzung bzw. ein
neues Verarbeitungsverzeichnis erstellt werden. (siehe auch Punkt 4) in Abschnitt 2.3)

Die in EvaSys verarbeiteten personenbezogenen Daten weisen einen normalen
Schutzbedarf auf. Es handelt sich in erster Linie um Daten der Lehrenden, die in EvaSys
erfasst werden (Name, E-Mailadresse etc.) sowie Veranstaltungsdaten. Die Daten der
Lehrenden werden mit den Veranstaltungsdaten verknlpft. Die Datenlbertragung der
personenbezogenen Daten erfolgt iiber eine CSV-(Import)datei oder XML-Ubertragung.

Die weiteren datenschutzrechtlichen Aspekte, insbesondere die Dateneinsicht, die mit
den verschiedenen Rollen einhergeht, finden sich im Detail im Rollen- und
Berechtigungskonzept (Anlage 2 der Dienstvereinbarung). Gemaf3 der EU-DSGVO werden
die Nutzer/-innen der Software regelmafig zu datenschutzrelevanten Aspekten geschult, die
Erstnutzung der Software setzt eine Schulung zur Praxis des Datenschutzes in EvaSys
voraus. Die Nutzer/-innen verpflichten sich ferner, die Routinen fir die L&schung
personenbezogener Daten gemald  Verarbeitungsverzeichnis  einzuhalten.  Eine
Dokumentation der Datenldschung erfolgt in den EvaSys nutzenden Einrichtungen.

3.3 Vertraulichkeit

Hinsichtlich der Vertraulichkeit ist fir personenbezogene Daten, die eine Verbindung
zwischen Personen und der UzK bzw. konkreten Veranstaltungen abbilden, von einem
normalen Schutzbedarf auszugehen.

Die Vertraulichkeit wird durch die in Punkt 3.4 genannten technischen und
organisatorischen MalRnahmen sichergestellt. Dartiber hinaus erfolgt eine Protokollierung aller
schreibenden und andernden Zugriffe auf Datenbankebene, so dass unberechtigte
Anderungen von Daten nachvollziehbar und, nach manueller Sicherung der Ursprungsdateien,
auch reversibel sind.

Auf technischer Ebene wird ein unbefugter Zugriff durch die Beschrankung des
Datenzugriffs Uber das Internet auf die Datenbankserver erschwert. Der Zugriff auf den
Datenbankserver obliegt dem EvaSys-Support. Im Rahmen der Einbindung der Daten aus



dem Campusmanagementsystem in EvaSys wird ein unbefugter (lesender) Zugriff durch ein
Rollen- und Berechtigungskonzept ausgeschlossen (Anlage 2).

34 Technische und organisatorische MaRnahmen (TOM) in EvaSys zur
Gewahrleistung der Datensicherheit

Die in EvaSys vorhandenen technischen und organisatorischen Mal3Bhahmen zur
Herstellung und Gewabhrleistung von Datensicherheit betreffen die folgenden Aspekte:

verschlisselte Kommunikation zwischen Browser und Server,

- Filtern von Eingaben auf potentiell gefahrliche Begriffe (insbesondere Java Skript),
- Filtern und Maskieren von Parametern fir Datenbankabfragen,

- Verknupfung von IP Adresse mit Sitzung (Session),

- Hinweis zur Passwortstéarke,

- Captcha nach drei Anmeldeversuchen,

- Blocken von zu vielen Anmeldeversuchen mit kurzer TAN,

- Unterbrechen von Wechsel zwischen Nutzerkonten,

- Sicherheitsupdates,

- aktuelle Konfiguration des Webservers,

- regelmaRige Schulungen.

4 Personal

4.1 Schulung von Beschéftigten im Umgang mit EvaSys

Zur Absicherung einer flachendeckenden Qualifikation aller Beschéftigten, die EvaSys
im Rahmen ihrer Tatigkeit nutzen, wurde ein Schulungskonzept entwickelt, das die zentralen
Themen Benutzeroberflache, VividForms Editor, Reporterstellung, datenschutzrechtliche
Aspekte und Verantwortlichkeiten im Umgang mit EvaSys vermittelt. Die Schulungen werden
regelmafiig angeboten. Darlber hinaus stehen allen Anwender/-innen eine Online-Hilfe
innerhalb des Evaluationssystems sowie der taglich besetzte EvaSys-Support der UzK zur
Verfligung.

4.2 Verpflichtung auf einschlagige Gesetze / Vertraulichkeitsvereinbarungen

Die Verpflichtung der Beschaftigten, alle bestehenden Gesetze, Vorschriften und
Regelungen einzuhalten, ist grundsétzlich durch die Unterzeichnung des Arbeitsvertrags
geregelt. Beschaftigte werden dariiber hinaus durch ihre Personalverantwortlichen auf den
datenschutz-rechtlich einwandfreien Umgang mit den personenbezogenen Daten (z.B.
Verschwiegenheit, IT-Sicherheit) im Kontext der Nutzung von EvaSys hingewiesen.

Die in 2.3 Absatz 3) genannten Verantwortlichen haben ferner daflir Sorge zu tragen,
alle Beschaftigten, die mit EvaSys arbeiten, mit den geltenden Ordnungen
(Dienstvereinbarung inkl. Anlagen sowie Verarbeitungsverzeichnis) vertraut zu machen.



4.3 Vertretungsregelungen

Es obliegt der Verantwortung der nutzenden Organisationseinheiten sicherzustellen,
dass in Vertretungsfallen eine ausreichend kompetente Person zur Verfugung steht.

4.4 Zugang zu EvaSys

Voraussetzung fur die Nutzung von EvaSys ist ein gultiger uniKIM-Account. Dies gilt nicht
fur das Ausfillen von Befragungsbogen.

Das lIdentitatsmanagement uniKIM ist Uber eine LDAP-Schnittstelle mit EvaSys
verbunden. Sobald das Beschéftigungsverhaltnis beendet ist, verlieren der uniKIM-Account
und die Login-Daten ihre Giiltigkeit. Nur mit einem gultigen uniKIM-Account ist der Zugang zu
EvaSys moglich.

UniKIM-Accounts fiir Personen ohne Beschaftigungsverhéltnis (Gastdozenten/-innen
etc.) werden manuell mit einer Auslauffrist (vergleichbar mit dem Ende des
Beschaftigungsverhaltnisses) versehen.

Anderungen der organisatorischen Zugehorigkeit von Beschaftigten zur UzK im
Allgemeinen werden durch die Erfassung der Anderung im Rahmen der Personalverwaltung
(— SAP) automatisch in EvaSys wirksam.

4.5 Technische Betreuung

Verantwortlich fir den Betrieb der technischen Infrastruktur ist das RRZK. Die
Verantwortung flr den sicheren Betrieb der IT-Basissysteme bzw. -Komponenten fir EvaSys
liegt bei der Organisationseinheit ZEvS&L | Hofo. Diese Zustandigkeit erstreckt sich auf die
Aspekte technische Betreuung, Einspielen von Updates und Bugfixes.

4.6 Schnittstellen

EvaSys ist Uber Schnittstellen an folgende Systeme angebunden:

- uniKIM: Stammdaten, Accounts und Dienstverhaltnisse von Beschéftigten werden
aus dem System uniKIM Ubertragen (vgl. Dienstvereinbarung uniKIM),

- Campusmanagementsystem der UzK (zum Zeitpunkt des Abschlusses der
Dienstvereinbarung KLIPS 2.0): Stammdaten zu Lehrveranstaltungen: Institution,
Lehrperson(en), Name der Lehrveranstaltung, Art der Lehrveranstaltung, Nummer der
Lehrveranstaltung, Nummer Prifungsordnung, Periode (Semester), E-Mailadressen der
Lehrperson(en) und Studierenden (vgl. Dienstvereinbarung KLIPS 2.0)
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